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CYBERSICHERHEIT
STOPPEN UND PRUFEN

Auch eine dringende Nachricht muss geprift werden.

1. Gefahren und Risiken 2. Vor Arbeitsbeginn 3. Stoppen und melden

Gefahren: Gefalschte ® Priifen Sie die vollstandige ® Anfragen nach Passwort
Nachrichten, verdachtige Absenderadresse. oder Zugangscode.
Anhange und Links.

® Bestatigen Sie Anfragen lber Zeitdruck, Geheimhaltung

einen bekannten Kontakt. oder geanderte Bankdaten.
Risiken: Datendiebstahl, ® Nutzen Sie nur
Betrug und unbefugter freigegebene Anwendungen ® Schon geklickt oder Daten
Kontozugriff. und Kanale. gesendet? Sofort melden.

4. So handeln Sie: vier Schritte zur Pravention

Lesen Bestatigen Schitzen Melden

Absender und Kontext Unabhangigen Kontakt Keine Zugangsdaten Den vorgesehenen

prufen. nutzen. oder Codes internen Meldeweg
weitergeben. nutzen.

5. Die passende SchutzmaBnahme wahlen

Situation SchutzmaBnahme

E-Mail / SMS Anhange und Links erst 6ffnen, wenn die Herkunft bestatigt ist.

Zahlungsaufforderung Anderungen Uber einen anderen bekannten Kanal bestatigen.

Konten / Zugangsdaten Flr jedes Konto ein eigenes Passwort; MFA nutzen, falls verfugbar.

Moglicher Vorfall Nachricht aufbewahren; Anweisungen des IT-Supports befolgen.

Gute Praxis: Verlassen Sie sich nicht nur auf den angezeigten Namen oder das Aussehen der Nachricht.
Multi-Faktor-Authentifizierung (MFA) erhéht den Schutz; geben Sie die Codes nie weiter.

6. AKTION DER MONATSHALFTE Priifen Sie bei unerwarteten Nachrichten vor dem Klicken die Herkunft.

Klaren Sie den internen Meldeweg fiir Verdachtsfalle.

LESEN ¢ BESTATIGEN ¢ SCHUTZEN ¢ MELDEN

CNCS: gute Praxis CNCS: Passworter
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https://dyn.cncs.gov.pt/pt/boaspraticas
https://www.cncs.gov.pt/pt/boas-praticas-passwords/

